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enhanced  security  advanced  by  many  corporate  interceptors  of  biometric  data,  South  African




“nothing  more  private  than  an  individual’s  biological  property”.  He  says  that  should  this  data,
wittingly or unwittingly, be corrupted or stolen, there is no way to replace or correct this data. Lost
or  deliberately  snatched data  in  the event  of  a  hacked database,  for  example, would provide a
basis for a range of potentially egregious abuses, he argues.




example,  overturned  the  requirement  for  citizens  to  possess  smart  ID  cards  after  substantial
uproar among citizens and politicians. This included high­profile condemnation by former LibDem
leader  Nick  Clegg  and  former  Prime Minister  David  Cameron.  Concerns  over  the  potential  for
mass  surveillance,  discrimination,  and  the  high  cost  of  producing  and  managing  smart  ID
cards underpinned this backlash.
In November last year, a French state watchdog called for the suspension of a similar centralised
“mega­database”  that would store 60 million people’s biometric  information.  Joe McNamee of a





Legitimate  beneficiaries  of  social  grants  in  South  Africa  –  of  which  there  are  some  17  million
people – can be  identified using  fingerprints and voices, Duncan  told  the Huffington Post South
Africa. The usefulness of biometrics in this instance is notable: in the event of a lost ID booklet or
forgotten  PIN  code,  for  example,  an  individual  can  access  grant  money  without  administrative
difficulties. This is undeniably crucial for millions of people for whom access to grants may mean
avoiding immediate impoverishment or increased deprivation.
The dangers, Duncan says, arise when a database  is hacked,  information  is  leaked or personal
details are used or sold for purposes other than those consented to by the citizen (or “customer”).
Furthermore,  she  argues,  a  distinction  must  be  made  between  one­to­one  and  one­to­many




For McKinley,  the mandatory  provision  of  one’s  cellphone  number which  is  linked  to  the South
African  Social  Security  Agency  (Sassa)  smart  card  is  indicative  of  another  dimension  of  risk,
namely  the  commodification  of  people’s  information.  According  to  a
previous Mail&Guardian  report,  beneficiaries of  grants are  subsequently  inundated with  “special
offers” of small loans, funeral cover and airtime deals. The third­party company, CPS/Net1, which
has  to date  been  responsible  for  the  delivery  of  payments,  has  used  the  database  to  create  a
massive network to market financial services to grant beneficiaries, according to McKinley.
More  fundamentally,  existing  legislation  in South Africa  designed  to  ensure  the  safeguarding  of
individuals’  information  is  yet  to  be  practically  implemented.  The  Protection  of  Personal





In  light  of  the  scope  for  both  hacking  by  third  parties  and mass  surveillance  on  the  part  of  the





built.”  According  to  Duncan,  evidence  has  emerged  of  journalists,  trade  unionists  and  activists
being placed under surveillance by the state using a range of privacy invasive technologies, some
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that  forced  government  to  dismantle  its  own  biometric  database.  Public  consciousness  in
Mauritius about the potential perils of biometrics and other surveillance technologies has evidently
grown much faster than in some of its neighbours including South Africa.  “Until we also become
aware  of  the  potential  threats  to  our  personal  information,  we won’t  have  a  grassroots  privacy
movement emerging and will remain at risk,” she said.
Marc Davies (@MarcDDavies) is a journalist with The Huffington Post South Africa and a former
student in African Development at LSE.
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